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Cyber Awareness is Cyber Security

एकच लक्ष्य महाराष्ट्र करुया सायबर गनु्हे 
मकु्त !



Cyber 

Internet,information,technology,application,deta and computer

Cyber Security is my responsibility Cyber Security is my responsibility 
https://threatmap.bitdefender.com/

https://threatmap.bitdefender.com/


Cyber awareness is cyber safety

Cyber Security is my responsibility 



Cyber Security is my responsibility 

The Internet allows an 

attacker to work from 

anywhere on  the planet



Cyber Crime is a generic term that refers to all criminal activities

done using the medium of communication devices, computers,

mobile phones, tablets etc. It can be categorized in three ways:

•The computer as a target – attacking the computers of others.

•The computer as a weapon- Using a computer to commit

“traditional crime” that we see in the physical world.

•The computer as an accessory- Using a computer as a “fancy

filing cabinet” to store illegal or stolen information.

Cyber Security is my responsibility 

“Unlawful act wherein the computer is either a tool or a target or both”



Latest cyber crime  Trend
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Cyber Security is my responsibility 

Phishing 



Latest cyber crime  Trend

Cyber Security is my responsibility 

Task Fraud.



Latest cyber crime  Trend

Cyber Security is my responsibility 

Custom & Gift Fraud.



Latest cyber crime  Trend

Cyber Security is my responsibility 

OTP / QR Code.



Latest cyber crime  Trend

Cyber Security is my responsibility 

OLX /quicker



Latest cyber crime  Trend

Cyber Security is my responsibility 

Fake advertisement on social media



Latest cyber crime  Trend

Cyber Security is my responsibility 

SIM Card  TAFCOP



Latest cyber crime  Trend

Cyber Security is my responsibility 

Charging fraud



Latest cyber crime  Trend

Cyber Security is my responsibility 

Sextortion .



Latest cyber crime  Trend

Cyber Security is my responsibility 

Any desk / quick support /team. 



Latest cyber crime  Trend

Cyber Security is my responsibility 

Customer care center

On Google 



Latest cyber crime  Trend

Cyber Security is my responsibility 

MSEB Bill.



Latest cyber crime  Trend

Cyber Security is my responsibility 

QR Code.



Latest cyber crime  Trend

Cyber Security is my responsibility 

KYC.



Latest cyber crime  Trend

Cyber Security is my responsibility 

Fake Social media account.



Latest cyber crime  Trend

Cyber Security is my responsibility 

Loan application. 



Latest cyber crime  Trend

Cyber Security is my responsibility 

cash back reward.
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Cyber Security is my responsibility 

Customer care center

On Google 



Latest cyber crime  Trend

Cyber Security is my responsibility 

Free Wifi.



Latest cyber crime  Trend

Cyber Security is my responsibility 

Credit card.



Latest cyber crime  Trend

Cyber Security is my responsibility 

ATM Card cloning.

ATM Card Exchange.



Latest cyber crime  Trend

Cyber Security is my responsibility 

Dating apps fraud.



Latest cyber crime  Trend

Cyber Security is my responsibility 

Cyber Grooming.



How We Protect Information?

People
Training, education, awareness, repetition

Process
Governance, oversight, policy, reporting

Technology
Firewalls, IDS/ISP, SIEM, anti-malware

Strong passwords, Logging/monitoring

Which is the weakest link?

Cyber Security is my responsibility 
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Cyber Security is my responsibility 
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 1. वेबसाइट उघडण्यापूवी, ती "https" ने सुरू होत असल्याची खात्री करा.
 2. पासवडड मजबूत आणि अद्ववतीय बनवा आणि तो ननयममतपिे बदला.
 3. तुमच्या सवड ऑनलाइन खातयाांसाठी वेगळा पासवडड वापरा.
 4. बँककां ग, ईमेल आणि सोशल मीडडयासाठी टू-फॅक्टर ऑथेंटटकेशन (2FA)   

 वापरा.
 5. फक्त अधिकृत आणि प्रमाणित वेबसाइटवरून सॉफ्टवेअर डाउनलोड करा.
 6. सोशल मीडडयावर तुमच्या फ्रें ड मलस्टमध्ये फक्त ववश्वासाहड लोकाांनाच जोडा.  
 7. मोफत वाय-फाय वापरताना सांवेदनशील माटहती टाकू नका.
 8. तुमच्या मोबाईल आणि कॉम्प्युटरमध्ये अँटीव्हायरस सॉफ्टवेअर इन्सस्टॉल करा.
 9. तुमची सोशल मीडडया खाती खाजगी ठेवा.
 10. तुमची बँक खाती आणि ऑनलाइन व्यवहाराांचे ननयममतपिे ननरीक्षि करा.
 11. मोबाईल आणि सांगिक वेळोवेळी अपडटे करा.
 12. सोशल मीडडयावर कोितीही वैयक्क्तक माटहती शेअर करिे टाळा.
 13. स्पॅम आणि कफमशांग ईमेल तवररत हटवा.
 14. सांशयास्पद कॉल आणि सांदेशाांपासून सावि रहा.
 15. ऑनलाइन खरेदीसाठी फक्त ववश्वसनीय वेबसाइट वापरा.
 16. मुलाांना इांटरनेटचा सुरक्षक्षत वापर मशकवा, आवश्यक नसेल तेव्हा मोबाईल 
 मिील इांटरनेट बांद करावे
 17. सांवेदनशील दस्तऐवजाांच्या डडक्जटल प्रती पासवडड-सुरक्षक्षत करा.
 18. तुमच्या ईमेल आणि इतर खातयाांमिून लॉग आउट करायला ववसरू नका.
 19. सावडजननक सांगिकाांवर पासवडड सेव्ह करू नका.
 20. ऑनलाइन गेममध्येही तुमची माटहती सुरक्षक्षत ठेवा.

 21. सोशल मीडियावर तुमची वैयक्क्तक माहहती शेअर करू नका.
 22. अज्ञात ललिंक ककिं वा ईमेलवर क्क्लक करणे टाळा.
 23. सिंशयास्पद वेबसाइटवर कोणतीही माहहती प्रववष्ट्ट करू नका.
 24. अनोळखी व्यक्तीिंकिून ऑनलाइन पैसे ककिं वा भेटवस्तू स्वीकारू
 नका.
 25. तुमचे बँक तपशील कोणाशीही शेअर करू नका.
 26. कोणत्याही अनोळखी व्यक्तीला सोशल मीडियावर
 तपासल्यालशवाय ॲि करू नका.
 27. ऑनलाइन फॉमम भरताना अततररक्त माहहती देऊ नका.
 28. कोणत्याही अनोळखी कॉलरला OTP ककिं वा PIN उघि करू
 नका.
 29. बनावट ऑफर आणण भेट योजनािंना बळी पिू नका.
 30. असुरक्षित नेटवकम वर तुमची वैयक्क्तक माहहती शेअर करू नका.
 31. अववश्वसनीय वेबसाइटवर के्रडिट कािम वापरू नका.
 32. तुमचे सोशल मीडिया प्रोफाइल सावमजतनक ठेवू नका.
 33. तुमचे वैयक्क्तक फोटो आणण क्व्हडिओ ववनाकारण अपलोि करू
 नका.
 34. मोबाईल ॲप्स इन्स्टॉल करण्यापूवी त्यािंच्या परवानग्या तपासा.
 3५.  सिंवेदनशील ईमेल अनावश्यकपणे फॉरविम करू नका.
 36. सायबर गुन््याच्या भीतीने अहवाल देण्यास उशीर करू नका.
 37. प्रत्येक वेबसाइटवर एकच पासविम वापरू नका.
 38. कोणत्याही अनोळखी व्यक्तीला तुमच्या डिव्हाइसमध्ये प्रवेश देऊ नका.
 39. मोफत वाय-फाय वर बँककिं ग ककिं वा इतर व्यवहार करू नका.
 40. इिंटरनेटवरील कोणतीही माहहती तपासल्यालशवाय त्यावर ववश्वास
 ठेवू नका


सायबर गनु्सहे टाळण्यासाठी महत्त्वाचे सायबर सरुक्षा उपाय सायबर हायजीन पॅ्रक्क्टसेस

सायबर क्राईम सांबांधित तक्रार करण्यासाठी हेल्पलाइन क्रमाांक 19 30 ककां वा https://cybercrime.gov.in/

एकच लक्ष्य महाराष्ट्र करुया सायबर गुन्सहे मुक्त !

काय करावे काय करू



Cyber Security is my responsibility

Thank you!


